
Моделирование угроз ИБ
ФСТЭК России 2021

Исходные данные

Каталоги угроз

БДУ ФСТЭК Отраслевые МУ МУ ФСТЭК России

Базы знаний

CAPEC ATTA&CK OWASP WASC STIX

Нормативно-правовые 
акты

Документация на системы/сети и 
иные документы

Результаты анализа 
рисков

ЦОД и облачные 
сервисы

Этапы моделирования угроз

1-й этап
Определение негативных 

последствий

Приводящие к нарушению 
прав граждан

Приводящие к ущербу 
государству

Приводящие к рискам 
оператора

2-й этап
Определение возможных 
объектов воздействия

Объекты воздействия Виды неправомерного 
воздействия

3-й этап
Оценка возможности реализации 

угроз и их последствий

Моделирование нарушителя

Техногенные источники 
угроз

Статистика за прошлые периоды Экспертная оценка

Антропогенные 
источники угрозы

Категория нарушителя Возможные цели 
нарушителей

Виды нарушителей Потенциал нарушителей

Оценка способов реализации угроз

Актуальные способы 
реализации угроз

Условия использования 
способов (интерфейсы)

Оценка актуальности угроз 

Определение 
возможных угроз

Актуальные для системы 
сочетания

Нарушитель Негативные последствия Объект воздействия Способ реализации

Определение сценариев 
реализации угроз 

Тактики и техники 
нарушителя на основе

Анализа документации Инвентаризации систем 
и сетей 

Определения 
интерфейсов

Выявления уязвимостей Пентестов

Оценка актуальности 
угроз

Угроза актуальна при наличии хотя бы одного 
сценария реализации 

Ключевые положения

Особое внимание МУ при 
использовании ЦОД и облаков

Моделирование угроз в ЦОДе или 
облаке - ответственность оператора

Границы объектов воздействия распределяются в 
зависимости от вида сервиса

Инфраструктура оператора IaaS PaaS SaaS

Могут, а при инвентаризации должны, 
использоваться средства автоматизации

Модель угроз необходимо 
поддерживать в актуальном виде

Изменение систем Включение новых угроз ТТ в 
БДУ ФСТЭК

Выявление новых угроз или сценариев в 
результате аудита/пентеста

Изменение требований

Модель угроз можно вести в 
электронном виде

Направленность результатов 
оценки угроз 

На этапе создания системы - на 
обоснование выбора мер защиты

На этапе эксплуатации на оценку 
эффективности принятых мер защиты

Область действия

Применяется к 
следующим категориям

ИСПДн Объекты КИИ ГИС АСУ КВО Другие категории по 
решению оператора

Отменяет

Методику определения 
актуальных угроз КСИИ от 2007 г.

Методику определения 
актуальных угроз ПДн от 2008 г.

По дате создания систем

Вновь создаваемые 
системы (после 05.02.2021)

Эксплуатируемые системы 
при модернизации

Не рассматриваются

СКЗИ Угрозы по ТКУИ


