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В июле текущего года МИД России сообщил о том, что с января в России было 
совершено более миллиарда (!) кибератак на цифровые объекты. Деятельность 
преступников была нацелена на органы государственной власти, оборонную 
промышленность, финансовый сектор, медицинскую и научную отрасли.

Используя невысокую осведомлённость компаний о способах защиты информации, 
киберпреступники продолжат терроризировать предприятия в ужасающих 
масштабах. Согласно отчету Cybersecurity Ventures, к 2021 году ущерб от этих 
действий будет стоить предприятиям около 6 триллионов долларов.

Для неподготовленного бизнеса, ставшего жертвой атаки, последствия могут 
быть необратимыми: уничтоженные данные, финансовые издержки, потеря 
интеллектуальной собственности, мошенничество, скомпрометированная 
информация о пользователях. Убытки исчисляются сотнями тысяч, а расходы 
на простои могут обходятся еще дороже.  И, хотя СМИ освещают самые громкие 
хакерские атаки на крупные компании, риску подвергаются предприятия любого 
размера.

Хорошая новость заключается в том, что подобные бедствия можно предотвратить 
- необходимые меры безопасности в настоящее время более доступны и 
экономически выгодны. 

Введение

К 2021 ущерб от кибератак будет стоить предприятиям около 6 триллионов 
долларов.

Cybersecurity Ventures

mailto:evraas%40evraas.ru?subject=
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
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Вредоносная программа

Вредоносное ПО - это термин, используемый для описания вредоносных 
программ, включая шпионские программы, программы-вымогатели, трояны, 
вирусы, черви и др.. Вредоносные программы проникают в сеть через уязвимость, 
когда пользователь кликает опасную ссылку или вложение электронной почты, а 
затем устанавливает опасное программное обеспечение. 

Самые распространённые типы кибератак 
в 2020 году 

Программы - вымогатели (шифровальщики) блокируют 
доступ к данным жертвы и угрожают опубликовать или удалить 
их, если не будет выплачен выкуп. Продвинутые вредоносные 
программы используют метод, называемый криптовирусным 
вымогательством, который шифрует файлы жертвы таким 
образом, что их почти невозможно восстановить без ключа 
дешифрования. Ожидается, что в 2021 году бизнес-структуры 
будут подвергаться атакам вымогателей каждые 11 секунд. 
Вымогательство часто осуществляется с помощью трояна, 
замаскированную под законный файл. 

Трояны распространяются под видом рутинного программного 
обеспечения и считаются одним из самых опасных типов всех 
вредоносных программ, так как они часто предназначены 
для кражи финансовой информации. Троян отличается от 
вирусов и червей тем, что не размножается. Он укореняется в 
компьютере, смартфоне, планшете, чтобы работать незаметно 
для пользователя. Скажем, передает третьей стороне личную 
информацию — данные банковских карт, электронных 
документов, логины, пароли.

Spyware (шпионская программа) - следит за действиями 
пользователя, собирает статистику его поведения в сети, 
перехватывает персональные данные и не только. Результаты 
слежки используются разными заказчиками, от маркетологов 
до киберпреступников и даже просто троллей.

mailto:evraas%40evraas.ru?subject=
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Письма и текстовые сообщения, содержащие ссылки, по которым 
можно загрузить вредоносное ПО или содержащие вредоносные 
вложения.

Сайты, единственная цель которых - привлечь пользователей 
и заставить их перейти по вредоносной ссылке или скачать 
вредоносное ПО

Вредоносная реклама, которая, по сути, представляет собой клик-
трики, ведущий к непреднамеренной загрузке вредоносного ПО

Социальные сети, жертвы заражаются непосредственно через 
приложение или могут быть привлечены к вредоносной ссылке 
или рекламе

Мобильные приложения, которые пользователи охотно загружают 
на свое устройство, не понимая, что они содержат вредоносное 
ПО или предназначены для передачи вируса при следующем 
подключении мобильного устройства к компьютеру.
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Фишинг-это практика отправки мошеннических 
сообщений от якобы авторитетного источника. 

Цель злоумышленника – заставить жертву перейти по 
вредоносной ссылке, загрузить зараженное вложение 
или разгласить конфиденциальную информацию. 

Данный вид атаки может использоваться для извлечения 
финансовой выгоды, выяснения коммерческой тайны, 
получения других конфиденциальных сведений. 

Таким образом в мае текущего года киберпреступники 
пытались получить доступ к цифровым системам 
ВОЗ, а спустя месяц фишинговой атаке подверглась и 
фармацевтическая компания Gilead Sciences, которая 
разрабатывала препарат от COVID-19. 

Множество крупнейших компаний России подверглись 
APT-атакам, в том числе со стороны группы Bisonal. Одна 
из них была направлена на российские аэрокосмические 
организации: вредоносное ПО для удаленного 
управления было отправлено по электронной почте с 
вредоносными документами в качестве вложений. 

Фишинг

DDoS-атака (распределенный отказ в обслуживании) 
нарушает регулярный веб-трафик и переводит сайт в 
автономный режим, подавляя систему, сервер или сеть 
большим количеством запросов доступа, чем она может 
обработать. Чаще всего DDoS-атаки нацелены на веб-
серверы правительств, медиа-компаний, коммерции 
и банковской отрасли. Согласно данным службы 
безопасности Cloudflare, средний ущерб успешной 
DDoS-атаки для организации составляет около 100 000 $ 
за каждый час ее существования.

DDoS-атаки



Атаки типа “Человек посередине” (MITM) - это тип 
нарушения кибербезопасности, который позволяет 
злоумышленнику прослушивать связь между двумя 
объектами и перехватывать сообщение. 

Преступник «прослушивает» разговор, перехватывая 
передачу сообщения с открытым ключом, и повторно 
передает сообщение, меняя запрошенный ключ на свой 
собственный.  Таким образом нарушитель контролирует 
всю коммуникацию.

MITM

Внедрение SQL (Structured Query Language) происходит 
посредством установки вредоносного кода для 
манипулирования внутренними базами данных и 
получения доступа к скрытой информации, в том числе 
личным данных клиентов, спискам пользователей или 
конфиденциальным данным компании.  

При расчете вероятных последствий SQLI необходимо 
учитывать потерю доверия клиентов в случае кражи 
адресов, данных кредитных карт и номеров телефонов. 

XSS (межссайтовый скриптинг) - Вид атаки, при которой 
в страницу сайта внедряется вредоносный код. При 
открытии страницы пользователем, код выполняется 
на его компьютере и устанавливает соединение с веб-
сервером злоумышленника, который таким образом 
получает контроль над системой.

SQL, XSS
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В 2020 году количество кибератак значительно возросло – немалую роль в этом 
сыграла пандемия и переход сотрудников на домашний режим работы. 

Вместе с тем методы хакеров постоянно обновляются, и компании нуждаются в 
инновационных надёжных средствах защиты. Для того, чтобы вы могли обеспечить 
максимальную защиту сети вашего безопасность, мы собрали топ наилучших 
современных решений:

Решения сетевой безопасности

Брандмауэр является неотъемлемой частью сетевой безопасности и действует 
как барьер между внутренней бизнес-сетью и остальной частью Интернета. Он 
проверяет трафик, входящий и выходящий из вашей сети, ищет и блокирует 
вирусы, червей, спам и другой нежелательный интернет-трафик. Он также 
регистрирует попытки вторжения и другие нарушения бизнес-политик. 
Это позволяет проверять несанкционированные попытки доступа и другие 
подозрительные действия.

NGFW - это устройства сетевой безопасности нового поколения, который выходит 
за рамки традиционных методов проверки портов / протоколов и методов 
блокировки, добавляя проверку на уровне приложений, предотвращение 
вторжений и аналитику из источников за пределами межсетевого экрана.

И традиционные брандмауэры, и NGFW используют фильтрацию пакетов 
(как статическую, так и динамическую) для обеспечения безопасности 
соединений между сетью, Интернетом и самим брандмауэром, и оба могут 
транслировать адреса сети и портов для сопоставления IP. Однако NGFW 
могут фильтровать пакеты на основе приложений, используя белые списки или 
системы предотвращения вторжений (IPS) на основе сигнатур, чтобы различать 
безопасные приложения от потенциально вредоносных. 

NGFW осуществляют глубокую проверку трафика, анализируя данные в сетевых 
пакетах. Выходят за рамки проверки портов/протоколов и включают в себя 
функции системы предотвращения вторжений (IPS), веб-фильтрации, 
обнаружение вредоносного ПО, шифрования, антивирусной защиты и проверяют 
трафик на уровне приложений. Эти возможности призваны предотвратить 
растущее количество атак, происходящих на 4-7 уровнях сетевой модели OSI.

Межсетевое эранирование (NGFW)

mailto:evraas%40evraas.ru?subject=


IPS призвана предотвратить ряд угроз, в числе которых, различные типы 
эксплойтов, черви и вирусы. Система выявляет подозрительные действия 
и обнаруживает или предотвращает атаки на компьютерные сети. 

IPS сканируют весь сетевой трафик, выполняют проверку пакетов в 
реальном времени и собирают информацию об аномалиях, а затем 
сообщают о них системным администраторам. Также IPS инициируют 
превентивные меры – настройку других инструментов сетевой 
безопасности для предотвращения возможных атак и корректировку 
корпоративных политик безопасности для блокировки сотрудников или 
гостей сети от злонамеренного поведения. 

Инструменты IPS являются критически важным компонентом полной 
сетевой безопасности, и они все чаще интегрируются в в сетевые 
брандмауэры вместо отдельного продукта.

Система предотвращения 
вторжений (IPS)

Чтобы обеспечить непрерывность бизнеса и защитить свои сети от 
кибератак, удаленным сотрудникам следует использовать виртуальную 
частную сеть (VPN) для доступа к корпоративной сети. 

Ранее ей пользовались только для поддержки небольшой части 
сетевой активности, однако сейчас VPN являются основным каналом 
корпоративной связи.

VPN обеспечивают безопасность любой конечной точки, подключенной 
к Интернету, и защиту конфиденциальной информации от 
несанкционированного просмотра или перехвата (MITM). VPN направляет 
соединение конечного устройства через частный сервер, поэтому данные, 
поступающие в Интернет, не отображаются как исходящие с устройства. 
Разные VPN могут использовать разные стандарты и технологии 
шифрования. Например, довольно часто используется PPTP, однако нужно 
учитывать, что сам по себе он шифрование не выполняет - он туннелирует 
пакеты данных, а затем использует протокол GRE для инкапсуляции. Но 
этот протокол довольно небезопасной.

Виртуальная частная сеть (VPN)



10
ООО “НТЦ ЕВРААС” evraas@evraas.ru

Лучшей альтернативой PPTP будет IPSec. IPSec представляет собой набор 
различных протоколов и технологий. Инкапсуляция пакетов осуществляется через 
протокол ESP, и для шифрования могут использоваться AES-GCM, AES-CBC, 3DES-
CBC или HMAC-SHA1 / SHA2.

UTM выполняет такие функции, как антивирус, антиспам, сетевой брандмауэр, 
обнаружение и предотвращение вторжений, фильтрация контента и 
предотвращение утечек. Некоторые устройства также предоставляют такие 
услуги, как удаленная маршрутизация, преобразование сетевых адресов (NAT) и 
поддержка виртуальной частной сети (VPN). 

Унифицированные средства управления угрозами получили широкое 
распространение в кибербезопасности из-за появления смешанных угроз, которые 
представляют собой комбинации различных типов вредоносных программ и атак, 
нацеленных одновременно на отдельные части сети. 

Однако, использование отдельных устройств и поставщиков для каждой 
конкретной задачи может усложнить предотвращение атак, т.к. каждый аспект 
должен управляться и обновляться индивидуально, поэтому решения UTM 
значительно упрощают борьбу с кибератаками. 

Поскольку единая точка защиты, которую обеспечивает устройство UTM, также 
создает единую точку отказа и влияет на производительность системы, многие 
организации предпочитают дополнять свое устройство UTM другими средствами 
защиты.

Универсальный шлюз безопасности 
(UTM)

Управление сетевым доступом (NAC) 

Управление доступом к сети (NAC) включает ограничение доступности сетевых 
ресурсов для оконечных устройств, которые соответствуют вашей политике 
безопасности. Некоторые решения NAC могут автоматически исправлять 
несоответствующие узлы, чтобы обеспечить безопасность до разрешения доступа. 

mailto:evraas%40evraas.ru?subject=
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Наиболее NAC полезен тем структурам, где пользовательская среда статична и 
может жестко контролироваться - например, предприятиям и государственным 
учреждениям. Вместе с тем он менее полезен в условиях с разнообразным 
набором пользователей и устройств, которые часто меняются – например в сферах 
образования и здравоохранения.

В беспроводных сетях отсутствуют надежные инструменты безопасности, такие как 
брандмауэры, системы предотвращения вторжений, фильтры содержимого, а также 
программы обнаружения вирусов и вредоносных программ. 

Злоумышленник может получить доступ к сети организации через точку 
беспроводного доступа для выполнения злонамеренных действий, включая 
перехват пакетов, создание скрытых точек доступа, кражу паролей, атаки типа DDoS 
или MITM.

Использование активных WIPS позволяет администраторам сети создавать и 
обеспечивать безопасность беспроводной сети путем мониторинга, обнаружения 
и снижения потенциальных рисков. Обнаружив подозрительную активность, WIPS 
автоматически отключают неавторизованные устройства, а также принимает меры 
противодействия выявленным угрозам. 

Защита данных пациентов и медицинских систем имеет решающее значение в 
здравоохранении. Защита финансовых данных имеет решающее значение для 
банковских и финансовых учреждений. Защита данных клиента имеет решающее 
значение в розничной торговле. Защита интеллектуальной собственности является 
ключевым фактором в высокотехнологичных компаниях. Утечка информации о 
кредитных картах клиента может иметь катастрофические последствия. Именно 
по этой причине большинство крупных предприятий и учреждений принимают 
решение об установе средств защите беспроводных соединений

Защита беспроводных соединений 
(WIPS)

Системы NTA обнаруживают угрозы информационной безопасности путем 
анализа событий на уровне сети. Они позволяют специалистам по безопасности 
обнаруживать атаки на ранней стадии, эффективно изолировать угрозы и 
обеспечивать соблюдение руководящих принципов безопасности.

Обнаружение сетевых аномалий (NTA)

mailto:evraas%40evraas.ru?subject=


ООО “НТЦ ЕВРААС” evraas@evraas.ru
12

IPS и брандмауэры обычно отслеживают только периметры сети, в то время как 
системы NTA обнаруживают атаки с помощью комбинации инструментов, которые 
включают машинное обучение, анализ поведения, индикаторы компрометации 
и ретроспективный анализ. С помощью этих инструментов атаки могут быть 
предотвращены как на периметрах сети, так и в тех случаях, когда злоумышленник 
уже получил доступ к сетевой инфраструктуре.

Антивирусные программы должны обнаруживать вредоносные программы на 
жестком диске, а также защищать сеть от вирусов, спама, шпионских программ, 
троянских червей и кражи личных данных. Хотя ни одна из этих программ не может 
защитить от 100% возможных атак, они, безусловно, могут помочь снизить риск.

Сегментация сети подразумевает разделение сети на логические или 
функциональные единицы, называемые зонами. Это значительно усложнит работу 
преступнику, поскольку ему придётся либо рассматривать каждый сегмент как 
отдельную сеть, либо скомпрометировать один и попытаться преодолеть разрыв.

Безопасность мобильных устройств. Киберпреступники все чаще атакуют 
мобильные устройства и приложения. Поэтому необходимо контролировать, какие 
устройства могут получить доступ к вашей сети. Также потребуется настроить их 
подключения, чтобы сетевой трафик оставался конфиденциальным. 

WAF (брандмауэр веб-приложений) помогает защитить веб-приложения путем 
фильтрации и мониторинга HTTP-трафика между веб-приложением и интернетом. 
Он защищает веб-приложения от таких атак, как XSS, SQL-инъекции и ряда других, 
однако не предназначен для защиты от всех типов атак. Этот метод смягчения атак 
обычно является частью набора инструментов, которые вместе создают целостную 
защиту от целого ряда векторов атаки. 

Защита корпоративных ресурсов. В том числе и почтовый сервер, иначе 
злоумышленники могут получить неавторизованный доступ для его использования 
и отправлять с него различные типы спама и фишинговых сообщений. Используйте 
шифрование, реализуйте аутентификацию и контроль доступа, а также ограничьте 
общее, одновременное и максимальное количество подключений к SMTP-серверу.

Другие решения
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Чем мы можем Вам помочь?

ООО «НТЦ ЕВРААС», являясь многопрофильной коммерческой структурой, имеет 
все необходимые лицензии регуляторов рынка информационной безопасности, 
в том числе лицензии на осуществление работ с использованием сведений, 
составляющих государственную тайну. 

Обладая фундаментальными знаниями и опытом в области защиты информации, 
эксперты НТЦ «ЕВРААС» предлагают новейшие комплексные разработки в сфере 
сетевой безопасности. 

Мы проектируем системы под конкретные нужды и специфику организаций, 
тем самым гарантируя, что система информационной безопасности комплексно 
решает все задачи и обеспечивает надежную круглосуточную защиту ваших 
корпоративных ресурсов и данных. 

Контакты:

8 (495) 748-09-44

г. Москва, ул. Автозаводская 13/1

evraas@evraas.ru
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